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 چکیده

 یبرا بلکه ،یخصوص یهاشرکت و هاسازمان یبرا تنها نه BCM)1) وکارکسب تداوم تیریمدمقوله 

 عواقب دتوانیم ،داتیتهد برابر در های حیاتیزیرساخت مختلف هاییریپذ بیآس .است الزامیی اتیح یهارساختیز

 به ،یاتیح هایرساختیز یبرا کار و کسب تداوم تیریمددر نتیجه  .باشد داشته امنیت ملی کشورها یبرا ناپذیریجبران

 ایهزیرساخت از یاریبس فقرات ستون رساختیز نیا .است یضرور اطلاعات یفناور و ارتباطاتبرای حوزه  ژهیو

 تواندیم آن در شکست ای اختلال گونه هر و است دولتحتی  و یمال امور بهداشت، ونقل،حمل ،یانرژ مانند گرید یاتیح

 هایرساختیز در کار و کسب تداوم تیریمد. باشد داشته دیگر زیرساخت های حیاتی بر یبارفاجعه و یآبشار اثرات

 ،یستگاهد نیب مختلف سطوح در یهمکار و یهماهنگ مستلزم نیهمچن. است و کامل جامع کردیرو کی ازمندین یاتیح

-رساختیز یبرا کار و کسب تداوم تیریمد موفق یاجرا یهاراهمهمترین  از یکی .است یمل سطح در و یرساختیز نیب

سراسر جهان، هر کدام با  یکشورها، از این رو است یمل در سطح استانداردها و یراهبرد اسناد توسعه ،یاتیح های

م کسب مدیریت تداوحال مؤثر  نیمتنوع و در ع یهاوهیفرد خود، ش منحصربه یتیحاکم یو ساختارها ایجغراف ،مخاطرات

 یژگیو ریتحت تاثسطح کلان تداوم کسب و کار در  تیریمد یو اجرا یبه طور قطع، طراحپس اند. را اتخاذ کرده و کار

 پدافند الزامات و مصوبات همچون یبالادست اسناد درنیز،  ما کشور در موضوع نیا کشور است. کیمنحصر به فرد  یها

 .است جرالاا لازم هاآن تیاهم و تیماه فراخور به هاسازمان یبرا و گرفته قرار دیتاک و توجه مورد کشور در رعاملیغ

ی در های حیاتمدیریت تداوم کسب و کار در زیرساخت ها دراقدامات سازمانهای میدانی و از طرفی با توجه به بررسی

وزه رسد این حبه نظر می ،های حوزه زیرساختی(کشور و به طور خاص زیرساخت ارتباطات و فناوری اطلاعات )سازمان

 اتیشده است با توجه به تجرب یسع ،گزارش نیدر اسازی مواجه است. های جدی در طراحی و پیادهبا مشکلات و چالش 

 چنینمهها، برخی سازمانتداوم کسب و کار در  تیریمد یسازادهیو پ یطراح زمینه مشاوره دردر حوزه  تیحاصل از فعال

 مشکلات و چالش های مهمترین، کشور فاواحوزه های حیاتی های زیرساختسازمان یاقدامات برخ ی و تحلیلبررس

 این حوزه در کشور ارائه گردد. کلان
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 مقدمه -1

 به ازمانس کی تداوم و بقا که باشدیم ییندهایفرآ نیتریاتیح و نیترمهماز  سازمان هر در وکار کسب یندهایفرآ

 که تاس ییهازمیمکان و هااستیس یریبکارگ ،رانیمد یهاچالش و هادغدغه از یکی لیدل نیهم به. دارد یبستگ آن

 1هاروشبه و یتیریمد یهاستمیس و استانداردها ،راستا نیهم در. دنینما نیتضم را سازمان کار و کسب در تدوام بتوانند

 موضوع نیا. رندگییم قرار استفاده مورد کار و کسب تداوم از نانیاطم و حفظ یراستا در و اطلاعات تیامن ارتقاء جهت

 و رفتهگ قرار دیتاک و توجه مورد کشور در رعاملیغ پدافند الزامات و مصوبات مانند بالادست اسنادکشور ما و در  در

 برابر در های حیاتیزیرساخت یریپذ بیآس زیرا .است اجرا لازم هاآن تیاهم و تیماه فراخور به هاسازمان یبرا

 کار و سبک تداوم تیریمددر نتیجه  .باشد داشته امنیت ملی کشور یبرا یدیشد عواقب تواندیم مختلف، داتیتهد

 یتایح هایرساختیز در کار و کسب تداوم تیریمد است یضرور فاوا بخش ژهیو به ،یاتیح هایرساختیز یبرا

 خدمات، دهندگان ارائه اپراتورها، مانند ،مختلف اننفعیذ شناسایی شامل که است جامع کردیرو کی ازمندین

 نیب ختلفم سطوح در یهمکار و یهماهنگ مستلزم نیهمچن. شودیم مربوطه نیمسئول و هاکننده میتنظ کنندگان،نیتام

 یراب وکار کسب تداوم تیریمد موفق یاجرا یها راهمهمترین  از .است یمل سطح در و یرساختیز نیب ،یدستگاه

 :که است یمل یاستانداردها و یراهبرد اسناد توسعه ،یاتیح هایرساختیز

 دنماییم مشخص را مربوطه گرانیباز یهاتیمسئول و ها نقش.  

 نماید،می یبررس را هاآن خدمات و یاتیح هایرساختیز یبند تیاولو و ییشناسا هایروش و ارهایمع 

  کندیم ارائه تیریمد و سکیر یابیارز یبرا را هادستورالعمل و هاوهیش نیبهتر. 

  نییتع را یابیارز و نظارت هایسمیمکان و کار و کسب تداوم عملکرد هایشاخص و الزامات حداقل و 

 . دینمایم

 یهاوهیفرد خود، ش منحصربه یتیحاکم یو ساختارها ایجغراف ها،سکی، هر کدام با رنیز سراسر جهان یکشورها رو از این

ده، ژاپن، متح الاتی، سنگاپور، امثال عنواناند. به را اتخاذ کرده مدیریت تداوم کسب و کارحال مؤثر  نیمتنوع و در ع

وع مدیریت نگاه ویژه ای به موض یو عربستان سعود یامارات متحده عرب لند،یوزین س،یکانادا، سوئ ا،یاسترال ،انگلستان

  است. و تاب آور ریپذدولت انعطافو یک مقررات  ها،استیس یربنایز کهتداوم کسب و کار دارند 

های به چالش ،تدوین اسناد راهبردیگذاری و برخی کشورها در حوزه سیاستاقدامات  اشاره بهدر این گزارش ضمن 

 گردد.کلان این حوزه در کشور اشاره می
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 مدیریت تداوم کسب و کار -2
 یبریسا تحملا ،یعیطب یایبلا مانند یاحتمال اختلالات یبرا تا کندیم کمک هاسازمان به وکار کسب تداوم تیریمد

 ییاشناس شامل موضوع نیا. کنند جادیا یریپذانعطاف بالقوه خطرات برابر در و شوند آماده ریگهمه یهایماریب ای

 و داومت از نانیاطم یبرا هابرنامه شیآزما و هایاستراتژ توسعه ها،سکیر یابیارز کار، و کسب یاتیح یعملکردها

 از دهند، خپاس نشدهینیبشیپ یدادهایرو به سرعت به توانندیم وکارهاکسب ،آن یسازادهیپ با .است یریپذانعطاف

  .کنند حفظ بحران زمان در را خود اتیعمل و کنند محافظت خود یهاییدارا

 یضرورریغ ای ریگ وقت نه،یپرهز اریبس ندکنمی فکر رایز ندهند، یکاف تیاهم BCM به است ممکن ارشد رانیمد از یبرخ

 ممکن نینهمچ آنها. شود مواجه بزرگ اختلال کی با کارشان و کسب است دیبع که کنند تصور است ممکن آنها. است

 روز به و شیآزما به ازین که است فعال و مدت بلند یاستراتژ کی نیا رایز نند،ینب را BCM واضح و یفور یایمزا است

 .دارد منظم یرسان

 واندتیم که ددهمی قرار یمختلف داتیتهد معرض در را سازمان رایز است، زیآم مخاطره و اشتباه نگرش نیا حال، نیا با

برای سازمان داشته باشدکه در شکل شماره  یاریبس یایمزا تواند یم BCM. برساند بیآس آن یبقا و درآمد شهرت، به

 ها اشاره شده است. ای از مهمترین آنبه خلاصه 1

 

 

 

 

 

 

 

 

 
 

 

 

 

 هابرای سازمان BCM( : برخی مزایای 1شکل )
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 مدیریت تداوم کسب و کار کلیدیعناصر  -2-1
 یراهنما -تداوم کسب و کار  تیریمد یهاستمیس – یریو انعطاف پذ تیامنبا عنوان  ISO 22313استاندارد در 

 حیتشر مطابق شکل زیر تداوم کسب و کار را تیریمد یعناصر اساس 2121منتشر شده در سال  ISO 22301استفاده از 

 د:کنمی

 

 

 

 

 

 

 

 

 

رفته شکل گ مؤثر یاتیو کنترل عمل یزیرارشد، برنامه تیریمد ی(: با رهبر1.1) یاتیو کنترل عمل یزی( برنامه رالف

 د.دهمی لیتداوم کسب و کار را تشک تیریهسته مدو 

محصول/خدمت و درک  لیاختلالات در تحو ریتأث یابیارزبا (: 1.2) سکیر یابیکسب و کار و ارز ریتأث لی( تحلب

 .گرددمیفراهم ارائه خدمات و محصولات  یریاز سرگ یزی، برنامه رو نتایح حاصله خطرات مرتبط

به کاهش خطرات و کاهش  هایاستراتژ یابیو ارز یی(: شناسا1.3تداوم کسب و کار ) یهاحلراه( راهبردها و ج

 .نمایدزمانبندی مشخص کمک میقالب در  هاتیفعال یریاز سرگبه و  کندیاختلالات کمک م

 ،یابیباز یهشدار و طرح ها یهاسیستمواکنش،  یساختارها جادی(: ا1.4تداوم کسب و کار ) یهاهیو رو هابرنامه( د

د که الزامات تداوم کسب و کار برآورده شده کنمیحاصل  نانید و اطمکنمی ریموثر اختلالات را امکان پذ تیریمد

 است.

قا پرسنل را ارت ید، آگاهکنمی دییها را تأ هیها، طرح ها و روحلراه یاثربخش ،منظم ناتی(: تمر1.5) نی( برنامه تمره

 د.دهمی شیکسب و کار را افزا ید و تداوم کلکنمیبه روز را حفظ  یهابرنامهد، دهمی

تداوم کسب و کار  تیریمد یمستمر، اثربخش یابی(: ارز1.6تداوم کسب و کار ) یها تیمستندات و قابل یابی( ارزو

 د.کنمی نیبه اهداف سازمان تضم یابیرا در دست

 کار( : عناصر کلیدی مدیریت تداوم کسب و 2شکل )
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و دیگر استانداردها،  ،ISO 22313طبق استاندارد ها به آن اشاره خواهد شد این است که که در چالش نکته بسیار مهم

 است.  تیو حیا مهم اریبس یاثربخش یتداوم کسب و کار برا تیریعناصر مد یتوالمسئله  هاروشها و به، چارچوبهامدل

آن  یامدهایاز اختلالات بالقوه و پ یجامع کدر رایهستند، ز یادیبن سک،یر یابیکسب و کار و ارز ریتأث لیمراحل تحل

وکار به تداوم کسب یهاحلراه  نیها، تدوجنبه نیکامل ا لیتحل و هیدهند. بدون تجزیارائه م یسازمان یهاتیبر فعال

 را  یت هافعال هایبند تیاولو ،کسب و کار ریتأث لی. تحلشکست خورده است کاملاًو  شودیم لیحدس و گمان تبد

 یابی. ارزنمایندمتمرکز سازمان   یاتیح یهاتیفعال یرا بر روخود  تلاشسازد تا یها را قادر مسازمان  مشخص کرده و

ها و عه طرحتوس یتلاش برا. نمایدتعیین میکاهش اختلالات را  یهایاستراتژ یابیو ارز ییبه نوبه خود شناسا ،سکیر

  تاثیر لیلتحتجزیه و طی نمودن مراحل بدون  لایا و ... کسب و کار مانند طرح تداوم کسب و کار، طرح بازیابی ب تداوم یهاهیرو

ابا بسیار کم و عملاً مدیریت تداوم کسب و کار ر را ییهابرنامه نیو ارتباط چن نانیاطم تیقابل سک،یر یابیو ارز کسب و کار

   نماید.شکست مواجه می

 

 رویکردهای مدیریت تداوم کسب و کار -2-2

 مختلف یهادگاهید و ازهاین یکننده منعکس که دارد وجود کار و کسب تداوم تیریمد در یمختلف یکردهایرو

 :از عبارتنددر این زمینه   جیرا یکردهایرو از یبرخ. است مختلف یهاسازمان

 نییتع یهاچارچوب و استانداردها یهاوهیش نیبهتر و هادستورالعمل از در این رویکرد :استانداردها بر یمبتن کردیرو -

 کردیرو نیا. استفاده می شود NIST SP 800-34و  ISO 22313، ISO 22301، BS 25999 ،NFPA 1600 مانند شده

 .کندیم نیتضم را BCM برنامه اعتبار و یسازگار انطباق،

 است ممکن که ییدهایتهد و هاسکیر نیتریاتیح یبند تیاولو و ییشناسا بر کردیرو نیا :سکیر بر یمبتن کردیرو -

 سکیر طحس به توجه با را فعالیت ها  و منابع صیتخص کردیرو نیا. دارد تمرکز کنند، مختل را سازمان اهداف و اتیعمل

 . دکنمی ریپذ امکان ویسنار هر ریتأث و
 

 هماهنگ سازمان فرهنگ و ها ارزش ک،یاستراتژ اهداف با را BCM برنامه رویکرد نیا :محور کار و کسب کردیرو -

 و عملکردها ریسا با BCM ادغام نیهمچن و نفعانیذ و ارشد تیریمد تعهد و مشارکت شامل کردیرو نیا. دکنمی

 .است یتجار یندهایفرآ

  دیبا BCM مؤثر و امعج برنامه کی. هستند گریکدی به وابسته و مکمل بلکه ستند،ین فرد به منحصر متقابلاً کردهایرو نیا

 .کند متعادل را آنها یها تیاولو و ازهاین و گرفته نظر در را آنها همه
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 مدیریت تداوم کسب وکاردر حوزه  هاکشور اقدامات -3

مورد  ن گزارشدر ای و سنگاپور که لندیوزین س،یکانادا، سوئ ا،یاسترال ،انگلستانمتحده، ژاپن،  الاتیا مانندکشورهای 

 یربنایز اقدامات زیادی انجام داده و آن را کار و کسب تداوم تیریمد موضوعدر خصوص  ،اندبررسی قرار گرفته

داوم از ت نانیاطم شیافزا ی،ریپذبیکاهش آسعلاوه بر ها معتقدند آن. اندقرارداده در کشور خود مقررات و  هااستیس

روشن  استیس کیداشتن    ;یسازو مصون یداریپا شیافزا ،بحران تیریمد لیتسه ی،بازدارندگ ی،ضرور یهاتیفعال

( FDI)1 یخارج میمستق یگذار هیدر جذب سرما یدر سطح کلان عامل مهم (BCM) یتداوم کسب و کار قو تیریو مد

 اساس یرا ز باید به آن توجه داشتاست که  یمقاومت اقتصادی مهم در ی مقولهخارج میمستق یگذار هیسرما جذباست. 

 شود،یم اردو گرید یکشورها یسو از که یاقتصاد یهاشوک و فشارها قبال در را هاکشور که است نیا یمقاومت اقتصاد

 هیسرما .دباش زین یخارج یگذار هیسرما جذب دنبال به یداخل یها ییتوانا بر هیتک ضمنکشور  یعنی داردیم مصون

  BCM   یخط مش کیهستند.  بازگشت سریعتر سرمایه به دنبال ثبات و  یگذار هیسرما یبرا یریگ میگذاران هنگام تصم

مقاومت  تواند در برابر اختلالات یکسب و کار م طید که محکنمیرا فراهم  نانیاطم نیا باشد شده فیتعر یبه خوبکه 

نشان دهنده تعهد کشور به  موضوع نیرا کاهش دهد. ا یگذار هیسرما سکیر جهیکند و در نت نیتداوم را تضم، کند

وبه خود تعهد به ن نینشده است. ا ینیب شیپ یبحران ها ایدر مواجهه با حوادث  یباثبات، حت یتجار طیمح کیحفظ 

 یارجخ میمستق یگذار هیسرما یبرا یدهد و کشور را به مقصد جذاب تر شیگذاران را افزا هیواند اعتماد سرماتیم

ات اقتصاد به و ثب تید تا امننو تداوم تجارت دار تیبر امن یادیز دیتاکمانند امارات  ییکشورها ن،یکند. بنابرا لیتبد

ه عنوان آن ب تیموقع نیو همچن انهیکشور در خاورم نیا کیاستراتژ تید. موقعنکن نیسرعت در حال رشد خود را تضم

دهد. امارات مقررات و یقرار م یاساس یهاتیو تداوم کسب و کار را در اولو تیامن ،یجهان یمرکز تجار کی

 .ه استنموده و اجرا کرد یساز یرا سفارش و حوادث طبیعی ایبلا یابیمربوط به تداوم کسب و کار و باز یاستانداردها

  . آغاز شده است و در بالاترین سطح و بصورت ملی به اجرا در آمده است 2119این روند از سال 

2 سالانه گزارش اساس بر
UNCTAD به یعرب متحده امارات ،2123 سال در جهان سطح در یگذار هیسرما خصوص در 

 یخارج میمستق هیجذب سرمادر  و افتهی دست 2122 سال در خود خیتار در یخارج میمستق یگذار هیسرما زانیم نیبالاتر

 23ب جذ آن جهینت که قرار گرفت یو رتبه سوم جهان در سال جار قایو شمال آفر انهیمنطقه خاور م در رتبه نخست

 بود. 2122دلار در سال  اردیلیم

 

                                                      

 

1 Foreign Direct Investment 

2United Nations Conference on Trade and Development  
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 و دیگر نهادهای تحقیقاتی بین المللی و نهادهای تحقیقاتی داخل کشور خود زویبا کمک موسسه استاندارد ا این کشور 

تفاوت  یسند و بررس نیاز مطالعه ا یمهم اری. نکات بسنموده استاقدام  یسند راهبرد استاندارد ملی و نینسبت به تدو

از مدل اجرائی ارائه شده در  ییساختار سطح بالا 4شماره  شکل در است. برداریقابل بهره آن 2121و  2115 هاینسخه

 این اسناد مقایسه شده است.

به این ساختار  2121که در سال  مبحث چارچوب های حکمرانی استیکی از نکات بسیار مهم در مقایسه این دو سند 

ره شده ای نیز اشسعود عربستان کشور در کار و کسب تداوم تیریمد اضافه شده است. به این موضوع مهم در نقشه راه 

است. آغازگر این نقشه راه موضوع حکمرانی مدیریت تداوم کسب وکار است که در ادامه به اختصار به این موضوع 

 شود. پرداخته می

 

 

 

 

 

 

 

 (: جریان سرمایه گذاری مستقیم خارجی در کشور امارات 3شکل)
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  2121 و 2115ارائه شده در سال یساختار سطح بالا از مدل اجرائ( 4شکل )

 تحدهم امارات. لازم به ذکر است که است تعیین گردیدهبه درستی ها ها و مسئولیتنقش مذکورسندهای همچنین در 

 سلسله 5شکل . است شده لیتشک یخصوص و یدولت بخش نیچند و یمحل و فدرال سطوح در قدرت سطوح از یعرب

  :ددهمی نشان این کشور یمحل و فدرال ینهادها یبرا را اراتیاخت سطحریز مراتب

 

2021 2015 
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 یمحل و فدرال ینهادها یبرا مراتب سلسله( 5شکل )

 (BCM)مستمر تداوم کسب و کار  تیریروشن و مد استیس کی جادیا یبرا یمهم یگام ها یعربستان سعودهمچنین  

 یدر پادشاه یتوسط مؤسسات مال یتجار اتیدر دسترس بودن عمل 7×24 ازیبا توجه به ن در سطح کلان برداشته است.

تداوم کسب و کار  تیریچارچوب مد ،حاکمیتیاز منظر   1SAMA بانک مرکزی این کشور با ایجاد ،یعربستان سعود

(BCM) ر از تداوم و د نانیاطم یرا برا یسازمان یریانعطاف پذ تیکرده است که قابل جادیعضو ا یسازمان ها یرا برا

 تداوم تیریمدالزامات  در این چارچوب که در سندی ملی، توسط دولت منتشر شده  دهد.یم شیدسترس بودن آنها افزا

 نیا هایدستورالعمل و هاتجربه نیو بهتر ISO 22301 ،ISO 27001مانند  ،یالملل نیب یبر اساس استانداردها کار و کسب

نکته  .نمایش داده شده است  6شماره در شکل  کهارائه شده  یراه نقشههمچنین در سند مذکور  است.تدوین شده حوزه 

ها و رحط نیکشور نسبت به تدو نیا هایشرکت و هاوزارتخانه )ملی(سند نیاست که بر اساس ا نیتوجه ا مهم و قابل

ها که حوزه های مختلف ها و شرکتوزارتخانه آنز جمله ا .اندمخصوص حوزه کسب و کار خود اقدام نموده هایبرنامه

متولی این  خانهکه وزارت اشاره نمود کشور عربستان سعودی ICTحوزه میتوان به  دهدمالی و ... را پوشش میاز صنایع تا 

این روند در کشور امارات و دیگر بر اساس سند ملی تدوین نموده است .  ICTراهبردی برای حوزه  حوزه خود سندی

  وجود دارد. که دارای اسناد راهبردی ملی در حوزه مدیریت تداوم کسب و کار هستند  ییکشورها

                                                      

 

1 SAUDI ARABIAN MONETARY AUTHORITY 
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 یتداوم کسب وکار در کشور عربستان سعود تیریقشه راه مدن( 6شکل )

 

 اطلاعات کشور یحوزه ارتباطات و فناور رعاملینظام پدافندغ-4

 صوباتم مانند بالادست اسنادکشور ما و در  در موضوع تداوم کسب و کار اشاره شد  این گزارش همانگونه که در مقدمه

 هاآن تیاهم و تیماه فراخور به هاسازمان یبرا و گرفته قرار دیتاک و توجه مورد کشور در رعاملیغ پدافند الزامات و

 استیمجموعه س یو هماهنگ ی، راهبرکشور فاوای حوزه رعاملیپدافندغ نظام سند نیهدف از الذا  .است جرالاا لازم

شور اطلاعات ک یدر حوزه ارتباطات و فناور رعاملیو کنترل و نظارت پدافند غ ییاقدامات اجرا ،یزیربرنامه ،هایگذار

 لیسهت ،یبازدارندگ ،یضرور یهاتیاز تداوم فعال نانیاطم شیافزا ،یریپذبیکاهش آس ،که موجب یبه نحو .است

اطلاعات کشور  یو خدمات ارتباطات و فناور رساختیدر حوزه ز یسازو مصون  یداریپا شیافزا و بحران تیریمد

 گردد.

 )مدل مفهومی فضای مجازی اطلاعات یشبکه مل یسند معمار یعمود یهاهیاز لا یکیبه عنوان  رعاملیسند پدافند غ در

الزامات،  نییو تب نیتدو ها،ییدارا یبندسطح هیلا ریبه چهار ز کشور در سند طرح کلان و معماری شبکه ملی اطلاعات(

 . است دهیگرد میو آموزش  تقس شیالزامات، رزما یسازادهیپ
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 ( معماری الزامات پدافند غیر عامل7شکل)

لزامات ا گرفته صورت یبندسطح اساسکه بر  دهیسر فصل مختلف نگاشت گرد 14بخش و  4الزامات به  نیتدو هیلا

 گردد.  نییو تب نیالزامات تدو یسازادهیپ هیلا یهاتمام سرفصل یبه صورت شفاف برا دیبا

ه و صورت گرفت یبندکه بر اساس سطح دهیسر فصل مختلف نگاشت گرد 14بخش و  4به نیز  الزامات  یسازادهیپ هیلا

سطح  نییها پس از تعمجموعه هی. کلگردندیاعمال م رعاملیپدافندغ یمعمار یافق یهاشده بر بلوک نییالزامات تع

به  یابیدست یرا برا یسطح مورد نظر، مجموعه اقدامات یشده برانییوضع موجود با الزامات تع سهیخود و مقا یهاییدارا

 .ندینمایو اجرا م یزیراستاندارد مطلوب برنامه

 

زیرساخت  های حوزهسازمان درتداوم کسب و کار  تیریمد کلان یچالش ها -5

 فاواحیاتی 

 رانی در حوزه تداوم کسب و کارکمح  -1-5

 یاتیعمل تیریمد ای تیریمد با را آن اغلب ،دشومی صحبت حکمرانی در تداوم کسب و کار مورد در که یهنگام

 ساده یبرا. تسین واضح چندان تداوم کسب و کار تیحاکم و تداوم کسب و کار تیریمد نیب تفاوت. ندگیرمی اشتباه

 فراهم را کیاستراتژ یها یریگ جهت تیحاکم که یحال در است یتیامن برنامه بر نظارت و اجرا شامل تیریمد ،یساز

 CobIT 5 چارچوب نشان میدهد که حکمرانی براساس 1شکل شماره  .دکنمی نیتضم را آن حیصح یاجرا و دکنمی

تداوم  امهبرن به مربوط یها تیفعال شامل نیز تیریمد بخش. است نظارت و هدایت ، یابیارز مانند ییها تیفعال شامل
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 نیا در یدیکل نکات از یکی تیحاکم به تیریمد بازخورد. است نظارت و اجرا ساخت، ،یزیر برنامه مانند کسب و کار

 .کند نیتضم را یتیحاکم ینهادها به دادن گزارش و برنامه یاجرا دیبا که استمدیر ارشد  نیا واقع در. است ندیفرآ

تداوم  بر مؤثر دیجد یتجار یهاجهت ای) کیاستراتژ یهاجهت به توجه با طرفه دو ارتباطات مسئول نیهمچن مدیر ارشد

 .است یاتیعمل یهاشاخص گزارش نیهمچن و( کسب و کار

 

 

 

 

 

 

 

 

 

 

 تداوم کسب و کار  مدیریت حاکمیت بین تمایز ( 1شکل )

 

 زیر نشان داده شده است. مدیریت نیز در شکل و حاکمیت بین ها مسئولیت توزیعهمچنین 
 

 

 

 

 

 

 

 

 

 

 

 

 مدیریت و حاکمیت بین ها مسئولیت توزیع( 9شکل)

  نتایج است که با توجه به تحلیل با اهمیت ، موضوعیموضوع حکمرانی در مدیریت تداوم کسب و کارآنکه نتیجه 

ه مورد توجه قرار گرفت در دنیا هانو خروجی پیاده سازی مدیریت تداوم کسب و کار در بسیاری از شرکت ها و سازما

با از طرفی  یک دهه اخیر مشاهده نمود.ارائه شده در های ها و مدلتوان این موضوع مهم را در مقایسه چارچوبمیکه 
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ضوع این مو شودآنچه در عمل اجرا می ودر کشور های زیرساختی حوزه فاوا و تحلیل اقدامات در سازمانتوجه به بررسی 

 .شودقرار گیرد مطرح  میو بازنگری تواند مورد توجه ویژه ای که میچالش و نکتهبه عنوان یک 

 یراناکشور از جمله  یهر کشور یبرا یتداوم کسب و کار در سطح مل تیریمد یداشتن سند راهبردرسد به نظر می

 ایل اختلا کیدر طول  یاتیح اتیتداوم خدمات و عمل نیتضم یکشور را برا کردیسند معمولاً رو نیاست. ا یاتیح

کشور هنگام  یفرهنگو  یو اجتماع یاقتصاد ک،یتیفرد ژئوپل منحصربه شرایطدر نظر گرفتن  .کندیم میبحران ترس

 ن،رایخاص در اقتصاد ا یهابخش یاتیبا توجه به نقش ح ن،یبر ا علاوهمهم است.  BCM یهایاستراتژ یو اجرا یطراح

 نیمرتبط با ا یهاسازمان یبرا یقو BCM یهایداشتن استراتژ و ... نفت و گازحوزه ارتباطات و فناوری اطلاعات، مانند 

 نکهیاز ا نانیمهم است، اطم یدر سطح مل BCM یبرا کیسند استراتژ کیکه داشتن  یمهم است. در حال اریها بسبخش

سند  کی نیتدودر لذااست.  یه است، به همان اندازه ضرورشد میخاص کشور تنظ طیو شرا ازهایسند متناسب با ن نیا

توجه به موضوع ، حوزه ارتباطات و فناوری اطلاعات یسند خاص برا کی، از جمله BCM یبرا یمل کیاستراتژ

م خدمات تداو نیو تضم یریپذانعطاف جادیا ها،سکیر تیریمد یبراها و وظایف ها، مسئولیتحکمرانی، تعیین نقش

 های قبل آغاز نموده وهمان اقدامی که کشورهایی چون امارات و عربستان از سال مهم است. اریبس یدر سطح مل یاتیح

 گردند. مند میاز نتایج آن اکنون بهره
 

 نگرشی جامع و مانع در مدیریت تداوم کسب و کار  -5-2
 

 شاید نیاز به کنند،ینظارت مفعالیت و  یاتیح یهارساختیزدر حوزه که  ییهاسازمان ژهیها به وسازمان

داشته DRP)(2 ایبلا یابیباز یو طرح ها (BCP)1رکسب و کا داومت یطرح ها نسبت به  BCMبه  و فراتر جامع ی کردیرو

 اخترسیز یهامنحصر به فرد سازمان تیمختلف متناسب با ماه یتخصص یهاطرح یتوسعه و اجرا همچنین. باشند

گرفته تا  یعیطب یایاز اختلالات، از بلا یفیو موثر به ط یپاسخ قو کیکل نگر  یاستراتژ نیا. ضروری است  ،یاتیح

 حیتوض نیا کند.یم تیرا تقو یضرور اتیخدمات و عمل یریانعطاف پذ جهید و در نتکنمی نیرا تضم یبریسا داتیتهد

 کند.یم دیتأک یاتیح رساختیز یهاسازمان یمتنوع برا یزیربرنامه تیپردازد و بر اهم یم BCM یچند وجه تیبه ماه

 طرح ,4CCP (بحران) حادثه ارتباطات طرح ,3COOP اتیعمل تداوم طرح ،مانند ییهاممکن است شامل طرح موضوع نیا

 یاضطرار طرح ,DRP ایبلا یابیباز طرح ,6CIRPیبریسا حوادث به واکنش طرح ,5CIP یاتیح یها رساختیز از حفاظت

                                                      

 

1 Business Continuity Plan 

2  Disaster Recovery Plan  
3 Continuity of Operations Plan 

0 Crisis Communications Plan 

5  Critical Infrastructure Protection 

6 Cyber Incident Response Plan   
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از  یخاص یهابه جنبه یدگیرس یباشد که هر کدام برا 2OEPنیساکن یاضطرار طرحو   1ISCPیاطلاعات ستمیس

به  یاتیح رساختیز یخدمات ارائه شده توسط سازمان ها تیماهباید توجه داشت که   اند.شده یطراح یریپذانعطاف

 یاتیح یعملکردها که کندیم نیتضم اتیعمل خاص تیماه با هابرنامه قیتطب لذا.است متفاوت یطور قابل توجه

 .شوندیم همسو بخش هر توسط شده جادیا فردمنحصربه یهاچالش با یابیباز اقدامات اینگونه و شوندیم محافظت

. 

 

 

 

 

 

 

 خاص تیماه با کار و کسب تداوم تیریمد یهایاستراتژ و هاطرح یهماهنگ تیاهم دهندهنشان ،بودن مانع از طرفی

 یمخوانه سازمان یازهاین و قیدق تیماه با هایاستراتژ و هاطرح دیبا که معناست نیا به بودن مانع ضرورت .است سازمان

 به ازین ،یرتباطا یهاشبکه ای هاروگاهین مانند ،یکیزیف یاتیح یهارساختیز با سازمان کی است، ممکن ای باشند داشته

 داشته یثرمو عملکرد ریمتغ هاییفناور و یطیمح داتیتهد با مواجهه در تا باشد داشته یترخاص یهایاستراتژ و هاطرح

 و هایژگیو اب دیبا بلکه دهد نانیاطم سازمان اتیعمل تداوم به دیبا تنها نه نهیزم نیا در کلان و جامع یزیربرنامه .باشد

 یهاطرح به خود ساختار ای تیفعال نوع لیدل به است ممکن هاسازمان یبرخ .باشد هماهنگ سازمان هر خاص یازهاین

 یهایژگیو با هارنامهب قیتطب و سازمان تیماه با یهماهنگ حالت، نیا در. باشند داشته یکمتر مربوط به امنیت فیزیکی نیاز

 .است یضرور یامر آن اتیعمل خاص

 

 کسب و کار ریتأث لیتحل -5-3
( است. BCMتداوم کسب و کار ) تیریمد ندیدر فرآ یاتیو ح یگام اساس کیدر واقع  کسب و کار ریتأث لیتحل

 لیتحل. سازمان است یاتیح یتجار یندهایبالقوه اختلالات بر عملکردها و فرآ ریتأث یابیو ارز ییشناسا 3BIAهدف از 

                                                      

 

1 Information System Contingency Plan 

2  Occupant Emergency Plan 

3 Business Impact Analysis 

 آوری کسب و کار(و چتر تابNIST(روابط طرح ها و برنامه ها )11شکل )
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 یهاتلاش یبندتیاختلالات، کمک به اولو یظارتو ن یاعتبار ،یاتیعمل ،یمال یامدهایپ یابیشامل ارز کار و کسب ریتأث

مهم است،  اریوقفه خدمات بس یب اتیکه در آن عملیاتیح یها رساختیز نهیزم درمؤثر منابع است. صیو تخص یابیباز

و  دهیچیپ اتیاغلب شامل عمل یاتیح یها رساختیز. از جمله تواند قابل توجه باشد یم BIAمرتبط با انجام  یچالش ها

 زیتواند چالش برانگ یم مختلف یهاسیستمو  ندهایفرآ نیمتقابل در ب یها یو درک وابستگ یی. شناساهستند وستهیبه هم پ

 فیهستند، معمولاً ط یانرژ ایارتباطات  یهاکه در بخش ییمانند آنها ،یاتیح رساختیز هایهمچنین سازمان باشد.

 تیاز اهم یدرک جامع ازمندیبالقوه کسب و کار در خدمات متنوع ن راتیتأث یابی. ارزکنندیارائه م از خدمات را یعیوس

در  عاننفیکنندگان و ذ نیها، تامسازمان ریاغلب با سا یاتیح رساختیز هایاز طرف دیگر این سازمان است. خدمتهر 

 یها م یوابستگ هدیچیشبکه پ لیبه دل که مهم است اریروابط بس نیاثرات بالقوه اختلالات در ا یابیارتباط هستند. ارز

 یتخصص زاتیمانند پرسنل ماهر، تجه یبه شدت به منابع خاص یاتیح یها رساختیزهمچنین  باشد. زیتواند چالش برانگ

 یدیکل یاز جنبه ها یکیدر دسترس نبودن آنها  ریتأث یابیمنابع و ارز نیبه ا یاست. درک وابستگ یمتک یاتیح یفناور ای

BIA .است 

 ،یعموم تیامن یبرا ییامدهایباشد و پ دیتواند شد یم یاتیح یها رساختیاختلال در ز یامدهایپدر پایان از آنجایی که 

و خود زمینه ساز  بوده برخوردار ییبالابسیار  تیاثرات کسب و کار از اهم قیدق یابیارز، و اقتصاد داشته باشد یمل تیامن

 ها اشاره شد.که به آن است هاییبرنامهها و و آغاز گر طرح

 

 ارزیابی ریسک -5-4
 یراو اثرات بالقوه ب هایریپذبیآس دها،یتهد یابیتداوم کسب و کار شامل ارز تیریدر مد سکیر یابیارز

تواند بر  یم یابیوکار را مختل کنند. ارز کسب یعاد اتیعمل توانندیاست که م ییهاسکیر یبندتیو اولو ییشناسا

 یاتیح رساختیخاص ز یها یژگیو و یصنعت یاستانداردها زمان،هر دو، بسته به اهداف سا ای هاسناریوها،  ییاساس دارا

 بعنوان حیاتی های زیرساختی هاموضوع مهمی که که در اغلب سازمان ها. و در تجربیات عملی در اجرای پروژه مورد نظر انجام شود.

  با آن مواجه هستیم. چالشی بزرگ
زمان خاص درون سا یاجزا ایها  ییمرتبط با دارا یها سکیر یابیتمرکز بر ارز ،ییبر دارا یمبتن کردیدر رو

ها، )مانند داده یاطلاعات یهایی(، دارازاتیها، تجه)مانند ساختمان یکیزیف یهاییممکن است شامل دارا هاییاست. دارا

دودیت علاوه بر مح مناسب است که یزمان کردیرو نیا باشد. گریموارد د( و مندان)مانند کار یانسان یهاییافزار(، دارانرم

د داشته وجو اتیعمل یبودن آنها برا یبحران لیخاص به دل یها ییحفاظت از دارا یبند تیبه اولو ازین تعداد دارایی ها،

را در  یش مالتراکن یهاسیستم ای انیداده مشتر یها گاهیممکن است حفاظت از پا یموسسه مال کیباشد. به عنوان مثال، 

های زیرساخت سازماندر سند و نظام نامه پدافند به آن اشاره شده است اما این همان چیزی است که  قرار دهد. تیاولو

چارچوب به دلایل حیاتی از احصاء آن عاجز هستند و الگو و چارچوب مشخصی برای آن نداشته یا در صورت وجود 

  .یا بطور کامل و صحیح صورت نپذیرفته است اندبه آن عمل ننموده مختلف
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ه از اهداف است ک یاتیح یندهایمربوط به فرآ یها سکیر یابیبر ارز دیتأک ،سناریوبر  یمبتن کردیرو در

 کندیم یابیو ارز ردیگیمختلف را در نظر م یندهایفرآ نیمتقابل ب یهایوابستگاین رویکرد د. کنمی یبانیسازمان پشت

ارزشمند است که درک تداوم  یزمان و تا بگذارند ریوکار تأثکسب یکل اتیبر عمل توانندیکه چگونه اختلالات م

ممکن  یابیارز ،یارتباط رساختیسازمان ز کیبه عنوان مثال، در مد نظر باشد.  کسب و کار  یاتیح یندهایفرآ یسرتاسر

 کپارچهیشبکه، ارائه خدمات، و پاسخ به حادثه متمرکز شود تا از عملکرد  تیریمانند مد ییندهایفرآ یاست بر رو

 حاصل شود. نانیاطم یخدمات ارتباط

 یبیرکت کردیخود، رو سکیر یابیدر ارز ندهایها و فرآ یینظر گرفتن دارااز سازمان ها با در  یبرخدر نهایت 

ه هم ها و ب ییبودن دارا یاز خطرات، با در نظر گرفتن بحران ید تا درک جامعدهمیاجازه اقدام  نیا .ندکنمیرا انتخاب 

 دیلاعات مفاط یمانند ارتباطات و فناور یاتیح یها رساختیز یلب برااغ کردیرو نی. ابوجود آید ندهایفرآ یوستگیپ

 یخاص )مبتن یاشبکه زاتیمرتبط با تجه یهاسکیر یابیممکن است شامل ارز یبیترک کردیرو کیمثال،  یاست. برا

 ی)مبتن یاتیح یارتباط یندهایبر فرآ تواندیم هاییدارا نیچگونه شکست ا نکهی( و در نظر گرفتن اهای محدود ییبر دارا

 بگذارد، باشد. ری( تأثسناریوبر 

 تیخاص سازمان، اهداف و ماه یازهایبر اساس ن دیبا یاتیح یها رساختیدر ز سکیر یابیانتخاب روش ارز

سازمان  ییدر صورت لزوم، توانا هاسناریوو  هاییمتفکرانه و خاص، با در نظر گرفتن دارا کردیرو کیباشد.  رساختیز

مانند  یاتیح یها رساختیصحبت از ز یوقت اما د.دهمی شیافزاو کاهش خطرات به طور موثر  ییشناسا یرا برا

 نیمنحصر به فرد ا یها یژگیو دیبا سکیر یابیارز ید، روش هاشومیاطلاعات  یو فناور یارتباط یها رساختیز

 یررسشامل ب یاتیح یهارساختیحفاظت از ز یبرا سکیر یابیارز ندیمثال، فرآ ی. برارندیبخش ها را در نظر بگ

 .شودیاختلال در آنها م یامدهایها و پمتقابل، شکاف یهایوابستگ رساخت،یز یهایریپذبیآس

ENISA    ی مطرح ارزیابی به مقایسه چارچوب ها و مدل ها 2122در گزارش چارچوب مدیریت ریسک خود در سال

 .آورده شده است 11که در شکل  را با هم مقایسه نموده استها و آنریسک پرداخته 

  

 

 

 

 

 

 
 سکیر یابیمطرح ارز یچارچوب ها و مدل ها سهیمقا (11شکل )
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 جمع بندی و پیشنهادات -6

 ساختریز یهاسازمان یداریو پا یریاز انعطاف پذ نانیاطم یبرا یاتیح ندیفرآ کیتداوم کسب و کار   تیریمد

 یهاسازمانهمچنین  شودیمآن موثر  یوجود دارد که مانع اجرا یها و مشکلات متعددحال، چالش نیاست. با ا یاتیح

 تداوم کسب و کار خود مواجه هستند.  تیریدر مد یچند وجه یبا چالش ها کشوردر در حوزه فاوا  یاتیح رساختیز

ها و  در تدوین طرح متوازن یزیربا فقدان برنامه کسب و کار تداوم تیریگرفته شده در مد دهیناد تیحاکمازجمله، 

 قیطبت همچنین  .کندطلب میتداوم کسب و کار  تیریمد و کامل را درجامع  کردیرو کیبه  ازین ،های مرتبطبرنامه

 یهاا چالشب یابیاقدامات باز ییاز همسو نانیو اطم یاتیح یمحافظت از عملکردها یبرا یاتیعمل یهاها با تفاوتبرنامه

 ISOمانند  ییکه توسط استانداردها ، همانطورBCMعناصر  یتوال تیرعا ن،یمهم است. علاوه بر ا اریفرد بس به منحصر

 یابیار و ارزکسب و ک ریتأث لیو تحل هیمانند تجز یگرفتن مراحل اساس دهیاست. ناد یاتیشده است، ح دیتاک 22313

 یبرا یدرک جامع از اختلالات احتمال تیاندازد و بر اهم یرا به خطر م کسب و کار تداوم یهابرنامه یاثربخش سک،یر

 کردیرو کی ازمندیچالش ها ن نیپرداختن به ا درپایان میتوان نتیجه گرفت که د.کنمی دیتأک یسازمان یهاتیفعال

 است. کشور یاتیح یها رساختیتداوم کسب و کار در چشم انداز ز تیریمد یو متناسب برا کیاستراتژ
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